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Résume :

Le risque cyber est un risque opérationnel lié a I’atteinte du systeme d’information.
L’augmentation de 1’usage du numérique en organisation accentue sa menace et il est souvent
sous-estimé par les PME. En tant que leader sur de nombreux projets, le dirigeant de PME fait
face a des difficultés pour assurer une gestion du risque cyber optimale. Cette recherche vise
ainsi a etudier la question des déterminants qui peuvent influencer le dirigeant de PME dans sa
gestion du risque cyber. Pour y répondre, nous avons analysé I’influence des déterminants
internes a la PME, I’influence des déterminants psychologiques propres au dirigeant, ainsi que
I’influence des déterminants externes sur la gestion du risque cyber par le dirigeant. Nous avons
déployeé un protocole de recherche qualitative fondé sur 22 entretiens semi-directifs avec des
dirigeants de PME ainsi qu’avec des professionnels du secteur de la cybersécurité. Les résultats
de la recherche confirment certains déterminants déja portés par la littérature comme I’influence
de la taille de I’entreprise sur la gestion du risque cyber par le dirigeant ou encore le poids de
plus en plus important des déterminants économiques, réglementaires et réputationnels.
Néanmoins, la recherche apporte deux nouveaux déterminants qui influencent le dirigeant : la
proximité avec le risque cyber (influence positive) et les sentiments de peur et d’incompétence
qui peuvent conduire a I’évitement (influence négative).



1. Introduction

Les menaces qui émanent du cyberespace ainsi que le risque cyber sont devenus ces derniéres
annees des enjeux de grande ampleur concernant tous les acteurs de I’économie (Ventre, 2016).
Les menaces informatiques qui visent I’information sont en effet omniprésentes et leurs origines
sont variées, par exemple, elles peuvent provenir d’employés actuels ou anciens de 1’entreprise,
de pirates informatiques, d’auteurs de virus ou d’attaques informatiques, de personnes liées a
I’espionnage commercial, etc. (Dutta et McCrohan, 2002). Ce risque concerne également les
Petites et Moyennes Entreprises (PME) car le dernier rapport de la menace informatique publié
par I’Agence Nationale de la Sécurité des Systémes d’Information (ANSSI, 2022) montre qu’en
2021, 34% des victimes de ransomwares étaient des TPE, PME et ETI. La principale raison de
ces attaques est que les PME possedent des moyens de défense inférieurs a ceux des grandes
entreprises (Barlette, Gundolf et Jaouen, 2017). Par ailleurs, nombreuses sont les PME qui
pensent ne pas étre vulnérables au risque cyber, particulierement en raison de leur petite taille
et de leur nombre d’actifs limité (Prnewswire, 2015). Pourtant, ces risques informatiques
peuvent engendrer des crises menant a la faillite des nombreuses PME qui en sont ciblées
(Oppens, 2020) et qui doivent mettre en place des stratégies spécifiques a ce type d’entreprise.

La littérature portant sur les PME met en effet en lumiere des caractéristiques propres a cette
catégorie d’entreprises, telles que le role majeur de l’intuition dans la prise de décision
stratégique des dirigeants, mais aussi le réle de I’expérience et de I’affect (Julien, 1990 ; Zacca,
Dayan et Elbanna, 2017). Certains travaux soulignent également le manque de ressources, une
moins forte hiérarchie et formalisation que dans les grandes entreprises, avec beaucoup de
communication orale et implicite, ainsi qu’une vision stratégique basée sur le court terme
(Julien, 1990 ; Mintzberg, 1989). Au sujet de la gestion du risque cyber, la littérature confirme
ces caractéristiques puisqu’elle montre que les PME possédent des ressources limitées pour
assurer efficacement la sécurité du systéme d’information (SSI), que ce soit dil @ un manque de
temps, d’argent, ou d’autres taches prioritaires a traiter (Gupta et Hammond, 2005 ; Heidt,
Gerlach et Buxmann, 2019).

La cybersécurité est devenue une compétence critique et indispensable dont dépend la survie
de I’organisation (Chatterjee, 2019). Les compétences spécialisées en cybersécurité et les
budgets alloués a ce domaine, tous deux inadéquats, permettent notamment d’expliquer que les
PME présentent une gestion du risque cyber limitée (Howard, 2018 ; Stasiak, 2018). Or, trés
peu de travaux étudient la vision et le réle des dirigeants concernant la gestion du risque cyber,
en particulier dans un contexte de PME (Barlette, 2012 ; Lee et Larsen, 2009 ; Zwikael, 2008).
La rareté de ces travaux contraste avec le fait que les PME représentent plus de 99% des
entreprises francaises (INSEE, 2021), elles ont donc un poids économique tres important. De
plus, le comportement du dirigeant de PME doit y étre considéré en détail, car il présente des
spécificités par rapport au dirigeant de grandes entreprises (Cragg, Caldeir et Ward, 2011). Il
serait notamment intéressant de découvrir quelle est la perception du dirigeant de PME
concernant le risque cyber et quels sont les facteurs qui influencent la gestion du risque cyber
dans un contexte de PME. Confrontés a la rareté de ces recherches et aux enjeux économiques
posés par la question de la cybersécurité en PME, nous avons ainsi essayé de répondre a la
question de recherche suivante : quels facteurs peuvent influencer le dirigeant de PME dans sa
gestion du risque cyber ? Pour répondre a cette problématique, nous avons mené une recherche
sur les perceptions et la gestion du risque cyber par les dirigeants de PME en menant une étude
qualitative exploratoire afin de mieux comprendre un sujet encore peu étudié.
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2. Revue de la littérature
2.1. Le dirigeant de PME et la gestion du risque cyber
2.1.1. Les spécificités du risque cyber en PME

St-Pierre et Therrien (2007) différencient le risque en tant qu’opportunité, du risque en tant que
menace. Lors de cette recherche, nous nous intéresserons au risque en tant que menace qui est
souvent associé a I’accroissement de la vulnérabilité de I’entreprise. Ces auteurs rappellent
¢galement que le risque est perceptuel. En ce sens, 1’évaluation du risque se forme
implicitement dans un contexte ou 1’évaluateur a un role significatif dans son appréciation.

La perception d’un risque est un phénomene subjectif li¢ au jugement de 1’individu qui peut
dépendre du contexte de la situation, des connaissances, de 1’expérience, ou encore de
I’influence exercée par des groupes de pressions ou les médias (Kouanbenan, Cadet, Hermand
et Mufioz Sastre, 2006). Les travaux concernant la perception s’intéressent souvent a 1’analyse
de I’impact d’un risque percu de défaillance sur la gestion de 1’entreprise (Claveau, Perez et
Serboff ; 2018). Larecherche de Claveau et al. (2018) montre notamment qu’il existe des écarts
entre une situation réelle de risque de défaillance et la perception de ladite situation par le
dirigeant de PME. En particulier, le dirigeant peut étre conscient de faire face a des difficultés
dans le financement de son activité, mais un environnement des affaires favorable
I’encouragerait a ne pas percevoir le risque de défaillance en question (comme le risque cyber
exploré dans notre étude).

La recherche de Strupczewski (2021, p.6) portant sur la proposition d’une définition compléte
du risque cyber le définit comme « un risque opérationnel associé a I'exécution d'activités dans
le cyberespace, menacant les actifs informationnels, les ressources TIC et les actifs
technologiques, qui peut causer des dommages matériels aux actifs corporels et incorporels
d'une organisation, une interruption d'activité ou une atteinte a la réputation. ». Le risque
cyber est en général sous-estimé par les PME et cela entraine une augmentation de leur
vulnérabilité (Alahmari et Duncan, 2020).

Le risque cyber requiert d’assigner des ressources de sécurité des systémes d’information en
vue de garantir une cybersécurité optimale. L’ANSSI (2022) définit la cybersécurité comme
I’ « état recherché pour un systeme d’information lui permettant de résister a des événements
issus du cyberespace susceptibles de compromettre la disponibilité, [’intégrité ou la
confidentialité des données stockeées, traitées ou transmises /.../. La cybersécurité fait appel a
des techniques de sécurité des systemes d’information [...] ».

Zadeh, Jeyaraj et Biros (2020) identifient quatre types de menaces de cybersécurité :

- Les menaces physiques : agressions, incendies, coupures de courant, documents non détruits,
I’humidite, etc.

- Les menaces humaines : espionnage, extorsion, individu malveillant, enregistrement de
frappes, phishing, ingénierie sociale, fausse identité, vol, etc.

- Les menaces sur les données et la communication : déni de service, bombe logique, malware,
virus, cheval de Troie, menaces sur la confidentialité et I’intégrité des données, etc.


https://www-sciencedirect-com.ezpum.scdi-montpellier.fr/science/article/pii/S0925753520305397?via%3Dihub#!
https://www-sciencedirect-com.ezpum.scdi-montpellier.fr/topics/engineering/operational-risk

- Les menaces opérationnelles : piratage, refus d’accés au systéme, personne non autorisee,
logiciel espion, fraude, usurpation d’identité, etc.

Germain (2021) montre qu’une stratégie préventive du risque cyber est trés importante pour les
organisations. 1l doit étre pris en considération d’un point de vue stratégique et appréhendé au
plus haut niveau d’importance, notamment car la transformation digitale globale en cours de la
société ne peut étre une réussite sans un investissement initial dans la cybersécurité.

2.1.2 Le r6le du dirigeant dans la gestion du risque cyber

La majorité des déterminants liés a la gestion du risque cyber sont liés a des problématiques
managériales (Rainer, Marshall, Knapp et Montgomery ; 2007). Dans un contexte de PME, le
dirigeant est souvent le seul décisionnaire en ce qui concerne les décisions stratégiques (Birley,
1982 ; Zacca et al., 2017) et notamment en matiere de SSI ou il a un fort impact (Barlette,
Gundolf et Jaouen, 2017 ; Barton et al., 2016 ; Thong, 1999). Néanmoins, il est souvent seul et
n’a pas les compétences adéquates pour identifier et atténuer les risques cyber, ce qui I’améne
a renoncer a la gestion de la cybersécurité (Barlette, 2012 ; Njenga et Jordaan, 2016 ; Rainer et
al., 2007). Le dirigeant de PME n’a pas suffisamment conscience des problémes liés au risque
cyber (Dojkovski, Lichtenstein, et Warren, 2006 ; Njenga et Jordaan, 2016). Pourtant, son
implication est indispensable dans la mise en place, le maintien et la réussite des actions de SSI
(Johnston et Hale, 2009).

Par ailleurs, c’est le dirigeant qui est responsable de la politique de SSI dans 1’organisation et
du respect de la reglementation (Boss, Kirsch, Angermeier, Shingler, Boss ; 2009). Pourtant et
en dépit de I’importance de cette responsabilité, le dirigeant est porté vers ses préoccupations
au jour le jour et ne définit pas systématiquement une politique de SSI pour son entreprise
(Gupta et Hammond, 2005). Le dirigeant de PME a des difficultés a investir dans la SSI car il
ne peut associer les dépenses en sécurité avec d’éventuels bénéfices (Dutta et McCrohan, 2002),
il doit souvent arbitrer entre son niveau de risque cyber percu et les budgets alloués a la SSI
(Gupta et Hammond, 2005 ; Taylor et Brice, 2012). En conséquence, ces investissements sont
souvent biaisés et les données mal sécurisées (Rainer et al., 2007).

De plus, en situation d’urgence, Abaaoukide et Bentaleb (2011) montrent que le manque
d’expérience, la non-hiérarchisation des priorités, la recherche d’informations non optimale
ainsi qu’un manque de réflexion peuvent engendrer la prise de mauvaises décisions par le
dirigeant, notamment en matiére de cybersécurité. Le dirigeant peut également prendre des
décisions erronées entrainant une augmentation du risque de sécurité sur 1’information (Njenga
et Jordaan, 2016), ce qui augmente le risque de failles de sécurité (Williams, 2007). Dans
I’environnement complexe de la cybersécurité, les risques sont souvent incertains et amenent
les individus a se fier a I’affect plutot qu’a 1’évaluation objective des risques (Van Schaik,
Renaud, Wilson, Jansen et Onibokun ; 2020). Cette perception des risques influence notamment
I’adoption de comportements de cybersécurité (Van Schaik, Jansen, Onibokun, Camp et
Kusev ; 2018).

2.2 Les éléments qui influencent la perception des dirigeants et la gestion du risque cyber
2.2.1. Une faible perception du risque cyber chez les dirigeants de PME

Le risque cyber peut impacter 1’organisation financiérement (Oppens, 2020 ; Strupczewski,
2021 ; Ventre, 2016) car il peut engendrer des dommages matériels corporels (ordinateurs,


https://www-sciencedirect-com.ezpum.scdi-montpellier.fr/science/article/pii/S0925753520305397?via%3Dihub#!

serveurs, locaux de I’organisation, etc) ou incorporels (brevets, fonds de commerce, logiciels,
etc). De plus, en relevant de la responsabilité civile, une violation de données peut obliger
I’organisation a indemniser les dommages causés aux tiers. Une attaque informatique peut avoir
d’autres conséquences directes comme les pertes d’exploitation et de données, et indirectes
comme des frais de communication interne et externe ou de gestion de crise (Douzet et Héon,
2013). Par ailleurs, le risque cyber peut impacter la réputation de 1’organisation et notamment
engendrer la perte de confiance des clients et avoir des conséquences commerciales péjoratives
(Strupczewski, 2021). Or, malgré ces enjeux économiques et financiers, la littérature montre
que les dirigeants de PME ont une faible conscience du risque cyber ce qui les empéche de
mettre en place une politique de gestion des risques cyber adaptée (Dojkovski et al., 2006 ;
Douzet et Héon, 2013). En effet, le risque cyber est difficile a appréhender et tandis que les
Responsables de la Sécurité des Systemes d’Information (RSSI) sont qualifiés pour y faire face,
ce risque n’est pas pris en compte par les dirigeants (Douzet et Héon, 2013). Le dirigeant a
pratiqguement toujours une perception technique de la SSI et pensent que c’est un sujet qu’il est
préférable de déléguer aux RSSI (Ashenden, 2008). Le probleme étant qu’en raison du manque
de ressources financieres des PME, il est souvent difficile de recruter des fonctions dédiées a
I’informatique et la SSI (Cragg et al., 2011 ; Prnewswire, 2015). La perception par les décideurs
des risques liés a la SSI est anormalement basse comparée a 1’ensemble des risques encourus
par leur entreprise ; ils sont alors mal prépares a la gestion des risques cyber (Goodhue et Straub,
1991). Stasiak (2018) montre également que le dirigeant de PME ne percoit pas suffisamment
le risque pour justifier I’augmentation de ressources dédiées a la SSI, ce qui I’empéche de passer
a ’action.

2.2.2. Les facteurs qui peuvent influencer la gestion du risque cyber

Premierement, les compétences, les connaissances et les expériences en cybersécurité sont les
principaux facteurs d’influence dans les comportements adoptes en cybersécurité (Bada, Sasse
et Nurse ; 2015). Lee et Larsen (2009) montrent notamment que I’intention d’adoption de
cybersécurité par le dirigeant de PME est influencée positivement par son expertise. En
particulier, ces auteurs montrent que I’intention d’adoption du dirigeant expert en systemes
d’information est davantage influencée par I’évaluation de la menace, tandis que celle du non
expert est davantage influencée par I’évaluation de I’adaptation.

Deuxiemement, I’entourage professionnel est un facteur important dans la prise en compte de
la cybersécurité. Pour son investissement en cybersécurité, le dirigeant de PME va beaucoup
étre influencé par ses clients, partenaires commerciaux ou encore ses concurrents (Lee et
Larsen, 2009). L’influence est d’autant plus importante pour les industries dépendantes de
I’informatique. Johnson (2009) explique que les influences externes motivent davantage
I’engagement du dirigeant dans la cybersécurité que les influences internes, notamment di aux
pressions des partenaires commerciaux ou la capacité a concurrencer d’autres entreprises.

Troisiémement, le contexte réglementaire joue un role majeur en SSI car il oblige les PME a
mettre en place des mesures de protection (Mourrain et Leconte, 2019). Cela est notamment le
cas pour le reglement général sur la protection des données (RGPD) entré en vigueur en 2018.
Tandis que les PME fortement axées sur la sécurite des données pensent que la mise en
conformité RGPD est a leur portée, les PME moins axées sur cet enjeu ont des difficultés a la
mettre en ceuvre (Sirur, Nurse et Webb ; 2018). Les principaux problémes rencontrés sont
I’ampleur de cette réglementation fastidieuse, la non-maitrise des actions a mettre en place,
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ainsi que la difficulté a cartographier leurs réseaux de données. Néanmoins, le levier juridique
pourrait étre un moyen efficace d’obliger le dirigeant de PME, méme non-impliqués en SSI, a
mettre en place des actions (Barlette, 2012).

Quatriemement, Heidt et al. (2019), ont montré I’importance des facteurs affectif ainsi
qu’expérientiel dans les investissements liés au systéme d’information, en particulier, le
sentiment de peur face a une menace comme le risque cyber. La théorie de Witte (1992) sur
I’EPPM (Extended Parallel Process Model) explique comment les individus réagissent face a
des situations qui suscitent la peur au travers de I’influence de deux concepts : la menace
(gravité ressentie) et 1’efficacité (perception de la probabilité de subir la menace). En appliquant
I’EPPM dans un contexte de gestion du risque cyber en PME, nous pouvons supposer que plus
la menace est percue comme insignifiante par le dirigeant, et moins il sera motivé a réagir. A
I’inverse, les individus avec une menace percue elevée et une efficacité percue faible (lorsqu’ils
pensent ne pouvoir rien faire face a la menace) ont tendance a ressentir de la peur et vouloir la
contrOler avec un évitement défensif, ¢’est-a-dire en refusant de mettre en ceuvre des actions de
protection (Witte, 1994). La peur est alors supprimée et I’individu soulagé. Ainsi, nous pouvons
supposer que le dirigeant évite I’information pour atténuer sa peur au lieu de mettre en ceuvre
des mesures de protection pour atténuer la menace. Si I’individu pense étre incapable de
répondre au risque, cela génére de I’incertitude et le sentiment de peur est amplifié (Nabi et
Myrick, 2019). Dans un contexte de comportements de sécurité de I’information, Boss, Galletta,
Lowry, Moody et Polak (2015) montrent notamment que la peur est généree a la suite de la
menace percue, et la gravité I’affecte positivement. Ainsi, plus 1’individu est conscient qu’il est
vulnérable & un risque important et plus sa peur sera éveillée.

3. Méthodologie de la recherche
3.1 Choix de la méthodologie

Afin de répondre a I’objectif de la recherche, nous avons eu recours a une méthode qualitative
de type exploratoire qui est particuliérement pertinente lorsque la recherche visée n’est pas
encore suffisamment travaillée (Miles, Huberman et Saldana ; 2018), ce qui était le cas ici car
trés peu de travaux s’intéressent a la cybersécurité dans un contexte de PME.

Nous avons déployé un protocole de recherche qualitative au sein duquel vingt-deux entretiens
semi-directifs ont été menés auprés de dirigeants de PME ainsi qu’aupres d’experts du secteur
de la cybersécurité, soit en face a face soit en visioconférence (Evrard, Pras et Roux, 2003 ;
Miles et al., 2018). Le choix de cette méthode permet notamment de collecter des données
discursives qui transposent 1’état mental de la cible d’étude. De plus, selon Miles et al. (2018),
cette méthode permet de catégoriser des discours précisément analysés, en particulier grace a
la prise en compte des circonstances de I’interview.

3.2 Choix de [’échantillon

Le choix de I’échantillon s’est porté vers des structures aux composants délibérément différents
conformément aux travaux de Cook et Campbell (1979) qui montrent qu’un petit échantillon
peut étre représentatif si les profils d’entreprises sont variés. Poursuivant un objectif de
compréhension appliqué a la catégorie d’entreprises des PME, nous les avons alors
sélectionnées selon leur secteur d’activité, leur nombre d’utilisateurs informatiques, ainsi que
la présence ou non d’un service informatique.



A partir de mars 2021 et jusqu’en janvier 2022, la construction de 1’échantillon s’est faite par
prospection raisonnée et successive par téléphone, par mail (Fortin et Gagnon, 2016), ainsi que
par sollicitation sur le réseau social professionnel LinkedIn. 70 dirigeants de PME ont été
approchés individuellement et 12 dirigeants soit 17,14% ont répondu favorablement a la
demande de participation. 10 des dirigeants d’entreprises sélectionnés gérent des petites PME
(moins de seize utilisateurs informatiques), et deux dirigeants gerent de plus grandes PME (plus
de cent-trente utilisateurs informatiques). Nous avons fait le choix de PME issues de secteurs
d’activité nécessitant 1’utilisation de D’outil informatique au quotidien. Ainsi, les PME
sélectionnées sont issues des secteurs de 1’assurance, de la comptabilité, de la mode, de
I’architecture, etc. Leurs dirigeants ont alors été interrogés par entretiens semi-directifs soit en
présentiel soit en visioconférence pendant une durée variant de 30 a 45mn (voir tableau 1 ci-
dessous). Le sujet de la SSI peut étre jugé comme indiscret ou sensible par les entreprises
(Kotulic et Clark, 2004 ; Straub et Welke, 1998), ce qui explique le refus de participation de la
part de certains dirigeants de PME.

Tableau 1 — Liste des entretiens dirigeants de PME

Répondant | Sexe | Secteur Nombre Service Age de Durée de
d’activité d’utilisateurs informatique I’entreprise | ’entretien
informatiques (années) (minutes)
1 M Assurances 130 Oui 23 35
2 F Mode 1 Non 2 30
3 M Séjours 3 Non 1 35
4 F Mode 1 Non 1 30
5 M Sport 16 Non 76 45
6 F Comptabilité 150 Oui 16 30
7 M Architecture 5 Non 16 40
8 M Environnement 5 Non 2 35
9 M Marketing 5 Non 2 30
digital
10 M BTP 6 Non 6 30
11 F Automobile 6 Non 9 30
12 M Assurances 4 Non 12 40

Afin de compléter ces donnees, des experts en cybersécurité ont également été interroges. En
effet, la littérature montre que la cybersécurité est un sujet peu maitrisé par les dirigeants de
PME. Les experts sélectionnés dans cette recherche possedent tous une expérience significative
commerciale ou technique dans le secteur de cybersécurité (plus de cing ans minimum),
conformément a ce qui est préconisé dans la littérature (Taylor, 2005 ; Pellegrin-Boucher, Le
Roy et Gurau ; 2018). Nous avons également vérifié qu’ils aient déja accompagné des dirigeants
de PME. Ces experts exercent leur fonction au sein d’entreprises toutes spécialisées en
cybersécurité, soit d’éditeurs en solutions logicielles, de consulting, ou bien de revendeurs
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(produits et services). Nous les avons directement contactés par téléphone ou par mail et 10
entretiens semi-directifs en visioconférence entre 30 et 45 minutes ont été menés (voir tableau

2 ci-dessous).

Tableau 2 — Liste des entretiens experts de la cybersécurité

Répondant | Sexe | Fonction Secteur d’activité Années Durée de
d’expérience en | I’entretien
cybersécurité (minutes)

1 M Chef de produit Editeur en sécurité web 10 45
et sensibilisation a la
cybersécurité
2 M Ingénieur avant-vente | Editeur en sécurité des 5 35
endpoints
3 M Consultant Cybersécurité et RGPD 25 35
4 M Consultant/formateur | Cybersécurité 4 35
5 M Consultant / formateur | Cybersécurité 15 40
6 M Responsable technique | Revendeur cybersécurité 5 30
7 Consultant Cybersécurité et RGPD 25 45
8 Directeur général / Editeur en chiffrement 5 35
directeur produit de bout-en-bout
9 M Responsable Editeur en sécurité des 17 30
commercial endpoints
10 M Responsable Revendeur cybersécurité 20 35
commercial et RGPD

En recherche qualitative, une taille d’échantillon minimale est requise pour assurer la validité
interne de la recherche et apporter un niveau de confiance satisfaisant dans les résultats. Ainsi,
elle a été déterminée par saturation théorique des données en arrétant les entretiens lorsqu’ils
ne fournissaient plus de nouveaux éléments concernant notre recherche (Cook et Campbell,
1979 ; Yin, 2015). En utilisant le principe de saturation, nous avons arrété le processus apres
12 itérations pour les dirigeants de PME et 10 itérations pour les experts de la cybersécurité.

3.3 La collecte des données

La construction du guide d’entretien a été faite grace a 1’identification dans la revue de littérature
des themes pertinents pour cette recherche, notamment sur la base des travaux suivants. Tout
d’abord certains travaux mettent en évidence le déterminant majeur de I’implication du dirigeant
dans la gestion du risque cyber (Barlette, 2012 ; Heidt et al. 2019 ; Rainer et al., 2007). La
littérature montre d’autres déterminants qui peuvent influencer la gestion du risque cyber en
organisation comme les impacts économiques (Douzet et Héon, 2013 ; Strupczewski, 2021),
les conséquences sur la réputation (Strupczewski, 2021), ou encore I’influence du contexte
reglementaire dans la mise en place de mesures de protection (Barlette, 2012 ; Mourrain et
Leconte, 2019 ; Sirur et al., 2018). Ensuite, la recherche de Lee et Larsen (2009) met davantage
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en exergue D’influence de déterminants externes comme les clients, les partenaires
commerciaux, les concurrents ou encore le secteur d’activité. Enfin, nous nous sommes
également bases sur des travaux montrant le réle majeur de déterminants que nous considérons
comme psychologiques dans la gestion du risque cyber. Nous pouvons retrouver la perception
du risque (Dojkovski et al., 2006 ; Van Schaik et al., 2020), ou encore I’influence des
sentiments et particulierement de la peur (Witte, 1992 ; Nabi et Myrick, 2019).

Concernant les entretiens avec les dirigeants de PME, le guide d’entretien a alors été divisé en trois
thémes, puis en neuf sous-themes. Le guide d’entretien des experts de la cybersécurité a quant a lui
été divisé en trois themes puis sept sous-themes.

Tableau 3 — Dictionnaire des thémes de la grille d’entretien des dirigeants de PME

Theme Sous-théme 1 Sous-thémes 2 Code
1.1.1 Nombre d’utilisateurs CAR_NOM
A informatiques
1.1 Caractéristiques de
I’entreprise 1.1.2 Secteur d’activité CAR_SEC
1.1.3 Ancienneté CAR_ANC
1.2.1 Service informatique dedié GES_SERV
1.2.2 Dirigeant GES_DIR
1.2 Gestion de la cybersécurité
1. Déterminants 1.2.3 Salarié-RSSI GES_SAL
internes -
1.2.4 Prestataire externe GES_PRES
1.3 Apports de mesures de 1.3.1 Aucune APP_AUC
cybersécurité en tant que
dirigeant 1.3.2 Minimum requis APP_MIN
1.4 Avoir subi une attaque ATT_SUB
1.5 Connaissances en 1.5.1 Ne sont pas indispensables CON_PAS
cybersecurite 1.5.2 Ponctuelles CON_PONC
2.1.1 Conscience d’étre une cible PERC_CIB
potentielle
2.1.2 Peu d’intérét pour les pirates PERC_INT
) ) informatiques
2.1 Perception du risque cyber
2.1.3 Déterminants économiques DET_ECO
) . 2.1.4 Déterminants réputation DET_REP
2. Déterminants
psychologiques 2.1.5 Déterminants reglementation DET_REG
propre au dirigeant _ _
2.2.1 Confiance envers le service NIV_CONF
informatique
2:2 Niveau de cybersecurite 555 = e rion e e possibilité NIV_AME
percu de I'entreprise e -
d’amélioration
2.2.3 Basique NIV_BAS
2.4 Sentiments 2.4.1 Peur SENT_PEU




2.4.2 Incompétence

SENT_INC

2.4.3 Désintérét SENT_DES
2.4.4 Anxiété SENT_ANX
2.4.5 Intéressement SENT_INT
3.1.1 Actualité/médias VEC_ACT
3.1.2 Webinars VEC_WEB
3.1.3 Echanges avec des experts VEC_EXP
2)'(,[2 rér:irs'minants 3.1 Vecteurs d'influences 3.1.4 Réseaux sociaux VEC_RES
3.1.5 Entourage VEC_ENT
3.1.6 Syndicat professionnel VEC_SYND
3.1.7 Aucun VEC_AUC

Tableau 4 — Dictionnaire des thémes de la grille d’entretien des experts de la cybersécurité

Théme Sous-theme 1 Sous-themes 2 Code
1.1.1 Cible facile ATT_CIB
1.1 Attractivité des PME pour : :
1. Déterminants les pirates informatiques 112 Yolume d’informations ATT_VOL
: insuffisant
internes
1.2 Niveau de cybersécurité des 1.2.1 Minimum appliqué GES_SERV
PME
2.1 Conscience des risques 2.1.1 Conscience du risque faible CONS_FAI
cyber
2.2 Niveau de cybersécurité 2.2.1 Conforme a la réalité NIV_CONF
percu par le dirigeant 2.2.2 Idéalisé NIV_IDEA
2. Déterminants 2.3.1 Superficielles COMP_SUP
propres au dirigeant | 2.3 Compétences techniques
2.3.2 Inexistantes COMP_INE
] 2.4.1 Renforcée INF_RENF
2.4 Influence sur la gestion du
risque cyber aprés une attaque | 2.4.2 Identique INF_IDEN
informatique _
2.4.3 Temporaire INF_TEMP
3.1.1 Attaque informatique sur PME | VEC_ACT
similaire
3.1.2 Investissement en cybersécurité | VEC_INVE
3. Déterminants 3.1Vecteurs d’influences sur la | chez un concurrent
externes perception 3.1.3 Sentiment de peur VEC_PEUR
3.1.4 Subir une attaque informatique | VEC_SUB
3.1.5 Ignorance VEC_ING
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3.1.6 Valeurs morales VEC_MORA

3.1.7 Entourage direct VEC_ENTO
3.1.8 Réglementation VEC_REG
3.1.9 Médias VEC_MED

3.4 L’analyse des données

Les entretiens ont été enregistrés, intégralement retranscrits, codés manuellement puis enrichis avec
des verbatims selon les principes de 1’analyse de contenu (Miles et al., 2018). L’analyse des
données a ainsi reposé sur la méthode de I’analyse de discours fondée sur les différentes
thématiques déterminées (Miles et al., 2018). D’abord, nous avons identifié les unités de sens
en relevant les mots ou les phrases liées a I’'un des themes prédéterminés. Puis, nous avons
réalisé un comptage d’occurrences pour chaque répondant afin de mesurer le poids de chaque
theme dans leurs discours.

Deux matrices ont été construites, I’une dédiée a 1’analyse des discours des dirigeants de PME,
et I'autre dédiée a celle des experts de la cybersécurité. Ensuite, pour les deux matrices
respectives, les themes ont été comparés entre eux afin de dégager des similitudes et
divergences dans les discours. Cela nous a permis de compléter les themes des matrices avec
des sous-thémes et d’améliorer la codification. Nous avons alors pu classer les déterminants
internes, psychologiques et externes qui interviennent dans la gestion du risque cyber par le
dirigeant de PME.

4. Analyse des résultats

4.1. L’influence du dirigeant de PME dans la gestion du risque cyber dépend de la taille de
[’entreprise

Tout d’abord, nos résultats montrent que la gestion du risque cyber est majoritairement assurée
par le dirigeant de la PME et cela est d’autant plus le cas lorsque la PME est petite. Elle est
parfois assurée par un prestataire externe ou bien un salarié-RSSI. Il est intéressant de constater
que pour les plus grandes PME, il existe un service informatique dédié a la gestion de la
cybersécurité : « je n’ai ni les compétences ni le temps pour le faire. » (Dirigeant n°6). De plus,
cela peut également s’expliquer par le fait que plus il y a de salarié¢s dans la PME et plus elle
possede des ressources humaines et financieres pour assurer la cybersécurité.

Ensuite, I’étude montre que la perception du risque cyber de I’entreprise est particuliérement
élevée pour les dirigeants des plus grandes PME : « Nous collectons des données personnelles,
de I’argent donc oui potentiellement nous sommes une cible. » (Dirigeant n°1) ; « Je sais que
les cyberattaques sont un risque a ne pas négliger. » (Dirigeant n°6). Ces dirigeants ont
tendance a faire confiance aux spécialistes de leur entreprise qui au sein de leurs taches
professionnelles doivent assurer la cybersécurité. A I’inverse, les dirigeants des plus petites
PME pensent moins étre des cibles attractives pour les pirates informatiques : « Non pas
vraiment, je n’ai pas de données sensibles donc je n’y ai jamais consacré beaucoup de temps. »
(Dirigeant n°2). « Je suis une toute petite entreprise et n’ai pas beaucoup de clients ni de
visibilité. » (Dirigeant n°4).
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Les experts interrogés sont en phase avec 1’auto-perception des dirigeants. Ils montrent que ces
derniers ont une faible perception du risque cyber pour leur entreprise : « Dans [’esprit des
TPE/PME, leur petite taille et moyens financiers ne sont pas un enjeu pour le monde du piratage
informatique » (Expert n°7). « la mise en ceuvre et la réflexion sur les mesures a apporter sont
inexistantes. » (Expert n°4). Lors d’un entretien, un expert pense que les dirigeants n’ont « pas
toujours la bonne perception du rapport colt/bénéfice de la sécurité, et pensent plus au time to
market pour générer rapidement du profit. ». (Expert n°3). Pourtant, les PME représentent une
cible intéressante pour les pirates informatiques, tout comme les grandes entreprises. Les
verbatims d’experts le montrent : « Un grand OUI. [...] ce sont souvent des cibles faciles, car
peu au courant des dangers, peu équipés pour lutter et pas souvent conscientes de la menace. »
(Expert n°3) ; « les PME sont clairement attractives car elles peuvent étre un tremplin pour
atteindre des ETI » (Expert n°10).

De plus, le dirigeant n’est pas nécessairement porteur de projet de cybersécurité pour gerer le
risque cyber. La majorité des entretiens révelent que les dirigeants ne disposent que de la
protection informatique minimale, ¢’est-a-dire d’un anti-virus et d’un pare-feu. Les dirigeants
percoivent en général leur niveau de cybersécurité comme basique. Des lors qu’il le peut, il
déléegue les missions associées : «Je délegue car il convient d’avoir des compétences
techniques spécifiques. » (Dirigeant n°1). Néanmoins, pour les dirigeants de PME ne pouvant
les déléguer, il s’efforce d’appliquer le minimum de cybersécurité requis (souvent un anti-
virus) : « Non pas spécialement je fais le minimum requis » ; « antivirus a jour et de faire des
nettoyages » (Dirigeant n°11).

Les experts sont également unanimes, le niveau de cybersécurité des PME est faible : « Peu de
TPE/PME que j’accompagne ont défini un budget dédié a la sécurité de l’information. Et sans
ces budgets il n’y a pas de mesures adéquates, le strict minimum est appliqué et repose sur des
outils gratuits et non maitrisés » (Expert n°4). « je rencontre régulierement des RSSI qui
pensent avoir construit un chateau fort alors qu’il n’y a aucun barreau aux fenétres » (Expert
n°2) « Souvent il y a une partie d’évangélisation, il faut expliquer pourquoi ce qu’ils ont mis
en place ne va pas et ce qu’il faut mettre en place. » (Expert n°8). De plus, il semble persister
des problématiques liées a une compréhension non optimale des enjeux du risque cyber par les
dirigeants : « il y a une méconnaissance des enjeux de la cybersécurité et de ses conséquences »
(Expert n°6).

Cette premiére partie des résultats montre que plus la PME est grande et plus le dirigeant aura
conscience des enjeux liés au risque cyber. Néanmoins, ce dernier privilégiera la délégation des
taches de cybersecurité aux salariés compétents lorsqu’ils existent. A I’inverse, au sein des plus
petites PME, le dirigeant doit souvent assurer seul les taches liées a la cybersécurité et cela
semble parfois compliqué a mettre en ceuvre a cause du manque de connaissances. Ainsi, d’une
maniere générale, nous constatons que le dirigeant veille a appliquer le minimum pour la
cybersécurité. Nous pouvons alors constater qu’il existe une conscience du risque cyber mais
qui est éloignée des préoccupations quotidiennes.

4.2. Un intérét renforce lorsque le dirigeant est proche du risque cyber

I1 est également intéressant de constater que 1’expérience d’avoir subi une attaque informatique
va grandement influencer la perception du dirigeant de PME a I’égard de la gestion du risque
cyber : « Le fait d’avoir été victime d’attaque m’a fait prendre conscience que ce n’est pas un
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sujet a prendre a la Iégere » (Dirigeant n°12) ; « L influence est plutét intrinséque notamment
a cause de mon piratage de mail » (Dirigeant n°2).

L’avis de la majorité des experts converge avec celui des dirigeants car pour eux le plus grand
facteur motivationnel a la prise de mesures en faveur de la cybersécurité est le fait de subir une
attaque informatique : « un des leviers les plus marquant pour pousser un dirigeant a prendre
des mesures. » et cela est notamment « le moyen le plus efficace pour faire changer la
perception du dirigeant. » (Expert n°4). Par ailleurs, a la suite d’une attaque informatique, la
facon dont le dirigeant gére le risque cyber change : « Oui d la suite d’une attaque les budgets
alloués a la sécurité se débloquent et ['informatique devient prioritaire pour le dirigeant. »
(Expert n°2). Néanmoins, certains experts montrent que ’intérét n’est que temporaire :
«d'abord c’est « panique a bord » ensuite des que les activités auront été rétablies,
['importance de la cybersécurité sera de nouveau revue a la baisse... » (Expert n°7).

De plus, selon les experts, la gestion du risque cyber par le dirigeant est également tres
influencée par les attaques que peuvent subir d’autres structures similaires. En effet, c’est le cas
pour quasiment tous les experts : « Une entreprise voisine ou un concurrent frappé par une
attaque aura une incidence directe sur les décisions de sécurité informatique » (Expert n°2) ;
« apprendre qu 'une structure proche par exemple en taille et en relation ou géographiquement,
a été victime de piratage. » (Expert n°7).« au méme titre que si son concurrent est victime d 'une
attaque. » (Dirigeant n°4).

4.3. Des facteurs économiques, reglementaires et réputationnels de plus en plus marqués

Trois types de facteurs en particulier influencent les dirigeants de PME dans la gestion du risque
cyber : les facteurs économiques, réglementaires et réputationnels. Un des déterminants
principaux ayant un réle majeur dans la gestion du risque cyber est le déterminant économique.
En effet, les pertes financieres et I’arrét d’activité sont deux conséquences tres redoutées par
les dirigeants de PME : « Une attaque nous ferait perdre des semaines de chiffre d’affaires »
(Dirigeant n°7). « Un blocage du calendrier de réservations serait ennuyeux. » (Dirigeant n°3).

De plus, la reglementation a respecter et notamment le RGPD est un autre déterminant majeur
qui intervient dans la gestion du risque cyber, notamment car le dirigeant est le responsable
légal de la PME : « Ce serait se mettre en conformité avec la réglementation, qui est parfois
compliqué a comprendre mais on n’a pas le choix » (Dirigeant n°8). Les experts mettent
¢galement en avant 1’importance de la réglementation dans la gestion du risque cyber : « les
dirigeants veulent quand méme respecter la loi. » (Expert n°8).« exemple typique le RGPD qui
a permis de faire prendre conscience aux dirigeants que des risques existent » (Expert n°4).

Enfin, I’atteinte a la réputation de ’entreprise va également influencer la gestion de la
cybersécurité par le PME et encourager le dirigeant a investir dans des outils de protection :
« Une mauvaise réputation ! Mon activité étant basée sur ma notoriété et un réseau ce serait
fatal. » (Dirigeant n°2). « Il est dur de gagner la confiance des clients mais il est trés facile de
la perdre. » (Dirigeant n°4).

4.4. Les facteurs externes a la PME influencent la gestion du risque cyber

L’étude a montré que les dirigeants de PME ne se renseignent ni spontanément ni
volontairement sur le sujet de la cybersécurité. En effet, la grande partie des interviewés ont
révélés n’avoir aucun mode de renseignement a I’égard de la cybersécurité. Souvent,
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I’information vient a eux naturellement principalement par les biais des médias et de 1’actualité.
Cela converge avec le fait que les dirigeants soient tout de méme conscients que le risque cyber
existe (mais peu pour leur propre entreprise) : « me renseigne pas spécialement, j'en entends
parler au travers les médias » (Dirigeant n°9) ; « Tous les moyens sont bons pour se renseigner
mais je ne le fais pas forcément » (Dirigeant n°12). D’autres entretiens ont montré que
I’information sur la cybersécurité était poussée et non tirée d’une démarche de renseignements
initiée personnellement. C’est notamment le cas au travers des réseaux sociaux et des syndicats
professionnels : «via notre syndicat professionnel quand ils font passer des informations »
(Dirigeant n°10).

Les médias représentent donc un facteur d’influence majeur pour les dirigeants, mais selon les
experts avec un moindre poids qui eux mettent plus en avant les attaques sur structures
similaires. Ensuite et selon les experts, d’autres sources d’influences impactent la perception
telles que la Reglementation en général qui a un réle d’influence certain puisqu’obligatoire, le
fait de subir une attaque, ou encore le fait de tout simplement ignorer, voire la volonté d’ignorer
la SSI. Les dirigeants subissent donc sans doute les facteurs d’influence cités par les experts
implicitement, sans en avoir réellement conscience. Les medias qui véhiculent constamment
I’information concernant les risques cyber (attaques informatiques, bonnes pratiques a adopter,
messages de vigilance, etc) influencent donc la préoccupation et la gestion des risques cyber
par les dirigeants de PME.

4.5. Un sentiment de peur et d’incompétence qui conduit a [’évitement

La recherche a étudié les sentiments des dirigeants de PME en tant que déterminant dans la
gestion du risque cyber. Il s’avere que face a la cybersécurité, les dirigeants ressentent
principalement de 1’incompétence et de la peur. « C’est de I'incompétence et du désintérét »
(Dirigeant n°3). « Je ressens de [’incompétence parce que je n’y connais rien. » (Dirigeant
n°2). Les dirigeants ressentent également beaucoup de peur et d’anxiété face a cette
problématique : « Je me sens incompétente car je n’ai pas les connaissances et les compétences
suffisantes pour favoriser seule une sécurité au sein de mon activité. De la découle un peu de
peur et d’anxiété » (Dirigeant n°4) ; « peur de perdre des données, des photos, ou des
documents importants » (Dirigeant n°11).

Les sentiments de peur et d’incompétence ressentis par les dirigeants a I’égard du risque cyber
montrent que ces facteurs peuvent exercer une influence négative dans leur prise de mesures en
faveur de la cybersécurité. En effet, la mauvaise appréhension du domaine peut les décourager
et engendrer un désintéressement les menant a 1’évitement de la gestion du risque cyber
optimale dans I’entreprise. Il est également intéressant de constater que les experts ont souvent
cité la peur comme facteur déterminant dans la gestion du risque cyber par le dirigeant : « la
peur d’étre attaqué » (Expert n°10) « les attaques sur d’autres entreprises associées a un
sentiment de peur » (Expert n°6). De plus, selon certains experts et en rejoignant 1’opinion des
dirigeants, les médias ont également une influence sur le déterminant psychologique de la peur
du dirigeant : « les médias ne cessent d’entretenir une peur sur mille sujets » (Expert n°7).

5. Discussion
5.1 Contributions théoriques

5.1.1 Une perception du risque cyber de plus en plus influencée par des facteurs externes
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La littérature montre que les dirigeants de PME ont une faible conscience du risque cyber
(Dojkovski et al., 2006 ; Njenga et Jordaan, 2016), et notre étude va aux premiers abords en ce
sens car nous constatons que les dirigeants ne pensent pas spécifiquement étre une cible
attractive pour les pirates informatiques. Pourtant, les experts interrogés rejoignent la littérature
en affirmant qu’elles y sont sujettes et que les dirigeants n’ont pas une forte conscience du
risque.

Néanmoins, I’étude montre que pour les dirigeants de PME, les médias et ’actualité qui
prennent de plus en plus d’ampleur sont des déterminants externes qui influencent leur gestion
du risque cyber. En effet, la plupart des dirigeants ont avoué ne pas se renseigner volontairement
sur le sujet de la cybersécurité, mais que souvent I’information venait a eux naturellement.
Contrairement a ce que véhicule globalement la littérature, notre apport théorique est alors de
constater que les dirigeants sont bien conscients du risque cyber d’une maniére générale malgré
eux, car la société actuelle pousse constamment les informations vers les individus. Néanmoins,
ils ne se sentent pas directement concernés par les enjeux de la cybersécurité a titre personnel
et pour leur propre entreprise.

De plus, cette recherche confirme et complete les travaux actuels mettant en évidence que le
déterminant économique (Strupczewski, 2021 ; Douzet et Héon, 2013), le déterminant
réputationnel (Strupczewski, 2021), ainsi que le déterminant réglementaire (Mourrain et
Leconte, 2019 ; Barlette, 2012) ont bien une influence dans la gestion du risque cyber en
organisation. Néanmoins, 1’apport de cette étude est que nous avons directement le point de vue
du dirigeant et cela est appliqué au contexte de PME. En effet, 1’étude montre que ce sont les
impacts sur I’organisation qui découleraient de ces trois determinants que le dirigeant
redouterait de plus a la suite d’une attaque informatique.

5.1.2 Le sentiment de peur : un rdle complexe et paradoxal dans la cybersécurité

L’étude montre que I’incompétence et la peur sont les deux sentiments principaux ressentis par
les dirigeants de PME a I’égard de la cybersécurité. Le fait que les dirigeants ressentent des
sentiments a tendance péjorative peut étre paradoxal avec leur faible conscience du risque cyber
pour leur propre entreprise. Pourquoi ressentent-ils de 1’incompétence et de la peur si leur
conscience du risque cyber envers leur entreprise est faible ?

En se basant sur ’EPPM qui montre qu’a la suite de I’évaluation de la menace pergue les
individus préferent éviter 1I’information pour atténuer leur peur au lieu de mettre en place des
mesures pour atténuer les menaces (Witte, 1994), nous pouvons supposer que les médias
(principal facteur d’influence dans la gestion du risque cyber pour le dirigeant) communiquent
de la peur (principal sentiment ressenti par les dirigeants a 1’égard de la cybersécurité), ce qui
influence negativement les dirigeants dans leur gestion du risque cyber. Les médias
conduiraient donc le dirigeant a 1’évitement d’une gestion du risque cyber optimale.

Finalement, nous constatons que le dirigeant a justement une forte perception du risque cyber
mais que sa peur lui laisse percevoir un manque de contrdle et d’efficacité pour y faire face. Par
ailleurs, cela rejoint le travail de Nabi et Myrick (2019) qui montre que le simple fait de penser
étre incapable de répondre a un risque génere de 1’incertitude et un sentiment de peur amplifié.

5.1.3 Un nouveau déterminant de la gestion du risque cyber :la « proximité avec le risque cyber »
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Cette recherche nous permet d’apporter un nouveau déterminant a la littérature s’appliquant en
particulier aux dirigeants de PME francaises concernant la gestion du risque cyber : la proximité
avec le risque. En effet, nous constatons que ¢’est lorsque le dirigeant est proche du risque, que
sa perception et son implication dans la gestion du risque cyber augmentent. Plusieurs facteurs
nous permettent d’affirmer cela. Premiérement, nous constatons que le fait de subir une attaque
influence positivement le dirigeant a investir dans des outils de cybersécurité. Deuxiémement,
les attaques informatiques que peuvent subir d’autres structures similaires est un facteur
d’influence majeur dans leur gestion de la cybersécurité. Troisiemement, les dirigeants gérant
un nombre d’utilisateurs importants traitant beaucoup de données sont davantage sensibles aux
enjeux de la cybersécurité car le risque cyber y est plus important.

Torreés (2003) montre le réle majeur qu’exerce la proximité dans la gestion des entreprises de
petites tailles en se basant sur 1’effet de grossissement. Notre étude va en ce sens puisqu’elle
montre que les PME sont grandement influencées par la proximité dans leur gestion du risque
cyber. Par ailleurs, en ouverture de fin d’article, Torres (2003) se demande sous quelle condition
la proximité est un vecteur d’efficacité pour la petite entreprise. Dans un contexte de gestion du
risque cyber, notre étude nous permet de voir que la proximité avec le risque cyber va étre un
facteur déclencheur d’action en faveur de la cybersécurité. Nous pouvons alors définir la
« proximité avec le risque cyber » comme une situation ou un facteur déclencheur va impacter
positivement la conscience du risque cyber par la personne en charge de la cybersécurité et
favoriser I’implication dans la SSI.

5.2 Contributions managériales

Sur un plan managérial, la recherche permet de comprendre les déterminants qui interviennent
dans la gestion du risque cyber par les dirigeants de PME. En particulier, I’étude montre que la
cible de 1’étude n’a pas réellement une faible perception du risque cyber comme cela est en
général véhiculé dans la littérature (Dojkovski et al., 2006 ; Njenga et Jordaan, 2016), au
contraire, les dirigeants de PME en ont une forte conscience. En effet, le sujet du risque cyber
devient de nos jours omniprésents au sein des médias et étre informé et un minimum sensibilisé
devient une évidence. Pourtant, il existe un certain évitement de 1’information par les dirigeants,
notamment d0 & un sentiment de peur et de manque de compétences certain en gestion du risque
cyber.

Au sein de leur role de leader et d’influenceur sur les employés dans la gestion du risque cyber
(Barlette et al., 2017 ; Barton et al., 2016 ; Thong, 1999), cette étude permet aux dirigeants de
prendre conscience de I’importance de leur I’implication. La perception des experts du secteur
de la cybersécurité confrontée a celle des dirigeants permet notamment d’obtenir une vision
globale concernant les PME, qui a I’avenir peut permettre aux dirigeants de se remettre en
question. Dans tous les cas, les apports managériaux sont destinés aux deux parties : les
dirigeants de PME et les entreprises du marché de la cybersécurité. En effet, pour les dirigeants
les recommandations représentent des mesures a mettre en place, mais la plupart ne sont pas
envisageables sans la participation dans 1’action d’un expert de la cybersécurite.

6. Conclusion

Cette ¢tude avait pour objectif d’apporter un éclairage concernant les déterminants qui
interviennent dans la gestion du risque cyber par le dirigeant de PME. Nous avons identifié trois
grandes catégories de déterminants : internes, psychologiques et externes.
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La recherche corrobore certains déterminants presents dans la littérature comme la place
centrale du dirigeant dans la gestion de la cybersécurité, son faible niveau de compétences en
la matiére, I’influence de la taille de la PME dans la gestion du risque cyber, ou encore
I’importance des déterminants économiques, réputationnels et reglementaires.

Les résultats mettent également en lumiére deux autres facteurs qui n’ont pas été étudiés dans la
littérature sur la cybersécurité en PME. Premierement, la recherche met en exergue le sentiment de
peur que peut ressentir le dirigeant de PME face au risque cyber qui pourrait étre relié a 1’influence
que les medias ont sur lui. Cela nous permet de dire que le dirigeant de PME a une conscience du
risque cyber bien présente mais que la peur et I’incompréhension face au sujet I’empéchent de
mettre en place une gestion du risque cyber optimale. En effet, comme expliqué dans I’EPPM
(1994), lorsque I’individu pergoit une menace sur laquelle il pense ne pas étre capable d’agir, il
préferera éviter I’information pour atténuer sa peur au lieu de mettre en place des mesures pour
atténuer la menace. Deuxiémement, la recherche met en lumiére 1’existence d’un facteur que
nous avons appelé « proximité avec le risque cyber ». En effet, plus le dirigeant se trouve dans
une situation de proximité avec le risque, plus ce dernier est percu. In fine, nous proposons une
définition de la « proximité avec le risque cyber ». Les résultats de cette recherche permettent
ainsi d’enrichir la littérature sur la gestion du risque cyber,

De par son caractere exploratoire, la principale limite de cette étude est liée a I’hétérogénéité
des profils des intervieweés et au nombre restreint de dirigeants de PME interrogés. De futures
recherches pourraient se centrer sur les dirigeants notamment de PME présentant un plus grand
nombre d’utilisateurs informatiques.

Les recherches futures auraient notamment bénéfice a porter attention au sentiment de peur
communiqué par les médias et leur impact sur I’agilit¢ de la PME dans la gestion du risque
cyber. La compréhension d’une meilleure sécurisation de la cybersécurité est un enjeu majeur
dans un contexte de double augmentation de 1’usage du numérique et du nombre d’attaques
informatiques ciblant les entreprises.
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